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1. Introduccion

El Comité de Direccién ha aprobado en su sesién de 15 de diciembre de 2021 la presente
Politica de seguridad de la informacién, que establece los principios y directrices con los que
ATLS (en adelante la “Compafiia”) protegera su informacién en conformidad con la normativa
aplicable, sus valores éticos y cualquier otra normativa interna que resulte aplicable.

La presente Politica estara disponible en la intranet para todos los empleados y estara
disponible en la web corporativa para todos los grupos de interés de la Compafia. Asimismo,
la Politica sera objeto de las adecuadas acciones de comunicacién, formacion vy
sensibilizacién para su oportuna comprensidén y puesta en practica.

2. Alcance

La presente Politica se aplicara a ATLS y vinculara a todos sus empleados,
independientemente de la posicién y funcion desempefiada.

ATLS velara por la proteccion de la informacion, independientemente de la forma en
la que esta se comunique, comparta o almacene. Esta proteccién se aplica tanto a la
informacidon existente dentro de la Compafila como a la informacion compartida con
terceros.

Se entiende por Seguridad de la informacién a la conservacion y proteccion de:

> Informacién titularidad de la Compafia, con independencia de que se encuentre en
sistemas propios o de terceros.

> Informacion titularidad de terceros que se encuentre en sistemas de la Compaifiia.

De conformidad con la Politica, ATLS podra desarrollar procedimientos e instrucciones para
implementar y dar cumplimiento a las obligaciones asumidas, asi como para adaptarla a
las diversas legislaciones locales aplicables al Grupo.

Asimismo, la aplicacion de esta Politica es complementaria a otras normas internas de
obligado cumplimiento, como la Politica de cumplimiento en materia de proteccién de
datos personales y privacidad, y aquellas otras que regulen cuestiones relacionadas con la
informacion de la Compafia.

3. Objetivos de seguridad de lainformacién

La presente Politica establece el marco de referencia mediante el que ATLS define los
principios y reglas basicas de proteccién de la informacién gestionada por la Compafia
y tiene los siguientes objetivos:

> Comprender y tratar los riesgos operacionales y estratégicos en materia de seguridad
de la informacién para que permanezcan en niveles aceptables para la Compafiia.

> Asegurar el grado de confidencialidad necesario a cada clase de informacion vy
prevenir la fuga de informacion.

> Mantener la integridad de la informacion, evitando que sufra alteraciones respecto al
momento en que haya sido generada por los propietarios o responsables de la misma.

> Garantizar la disponibilidad de la informacién, en todos los soportes y siempre que sea
necesaria, asegurando la continuidad del negocio y el cumplimiento de las
obligaciones que sean exigibles a la Compafiia.
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4. Principios de seguridad de la informacioén

La presente Politica responde a las recomendaciones de las mejores practicas de seguridad
de la informacién, asi como al cumplimiento de la legislacion vigente en materia de
proteccion de datos personales y de las normativas que, en el ambito de la seguridad de
la informacién, puedan afectar a la Compafiia.

Adicionalmente, ATLS establece los siguientes principios basicos como directrices
fundamentales de seguridad de la informacion que han de tenerse siempre presentes en
cualquier actividad relacionada con el tratamiento de informacion:

> Uso de los sistemas de informacién. El uso de los sistemas de informaciéon estara
limitado exclusivamente a la realizaciéon de tareas relacionadas con el puesto de trabajo.
Estos medios y sistemas no estan destinados al uso personal ni podran ser utilizados
para ninguna finalidad ilicita.

> Seguridad de la informacién en los sistemas desarrollados. Los entornos de
desarrollo y produccién se mantendran en sistemas independientes. El desarrollo y
mantenimiento de los sistemas de informacién deben considerar la implementacion
de las especificaciones de seguridad.

> Segregacién de funciones. Se deberan evitar los riesgos derivados de la ausencia de
segregacion de funciones y la dependencia unipersonal de funciones criticas para el
negocio.

> Retencién de la informacién. Se establecerdn periodos de retencién de la
informacion por categorias, cuando resulte conveniente a las necesidades operativas
o de cumplimiento regulatorio.

> Recursos necesarios. Se dispondra de financiacion para la gestion operativa de los
controles relacionados con la seguridad de la informacién y en los procesos de
gestion para su implantacién y mantenimiento.

> Riesgos. La Compafiia afronta la toma de riesgos y tolera aquellos que, en base a la
informacion disponible, son comprensibles, controlados y tratados cuando es
necesario.

> Continuidad. Se establecerd un proceso de gestion de continuidad que permita
garantizar la recuperacién de la informacion critica para la Compafia en caso de
desastre, minimizando el tiempo de indisponibilidad a niveles aceptables.

> Cumplimiento. Los sistemas de informaciéon y comunicaciones de la Compafiia deberan
estar permanentemente conformes a las exigencias de la legislacién vigente, asi como
ala normativa interna de desarrollo que resulte de aplicacién.

> Cumplimiento legal. Las situaciones que puedan exponer a la organizacién a la
violacion de las leyes y normas legales no seran toleradas.
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5. Responsabilidades

La responsabilidad de la proteccion de la informacién y de los sistemas que la tratan,
almacenan o transmiten se extiende a todos los niveles organizativos y funcionales de
ATLS, cada uno en la medida que le corresponda, como se detalla a continuacién:

> Todos los empleados de la Compafiia deberan conocer y cumplir la Politica, estando
obligados a mantener la confidencialidad de la informacién manejada en su entorno
laboral y debiendo comunicar, con caracter de urgencia, las posibles incidencias o
problemas de seguridad que se detecten.

> El uso de los sistemas o servicios digitales por parte de los empleados, incluyendo
expresamente el correo electréonico y los servicios de mensajeria instantanea, estara
limitado a fines licitos y exclusivamente relacionados con las tareas del puesto de
trabajo. En consecuencia, estos medios y sistemas no estan destinados para uso
personal ni podran utilizarse para ninguna finalidad ilicita.

> Los contratos con terceros que impliquen el acceso de estos ultimos a la informacién,
entre los que se encuentran los de prestacién de servicios o contratos de
externalizaciéon, deberan garantizar que los proveedores, el personal subcontratado o
cualquier empresa externa que utilice o acceda a la informaciéon conoce y cumple la
Politica en lo que les sea de aplicaciéon, estando obligados a mantener el secreto
profesional y la confidencialidad de la informacién manejada en su relacion con la
Compafiia.

> El responsable de Seguridad de la informaciéon es responsable de implementar esta
Politica y monitorizar su cumplimiento, asi como el de todos los requerimientos
derivados de las leyes, normas y buenas practicas en materia de seguridad de la
informaciéon que sean de aplicacion. Por ello, es responsable de:

= Implementar una estrategia de seguridad de la informaciéon que vele por el
cumplimiento de los principios basicos de esta Politica.

= Establecer y revisar los controles correspondientes para asegurar el
cumplimiento de esta Politica y su normativa de desarrollo.

= Prevenir, detectar y responder ante cualquier incidente en materia de
seguridad de la informacién y actuar de acuerdo con lo establecido en el Plan
de Respuesta ante Incidentes.

= Impulsar actividades de formacién y concienciacién en materia de los procesos
de seguridad de la informacion.

= Establecer un enfoque de mejora continua.

= Velar por el cumplimiento de la legislacién vigente en el ambito de las
competencias que le atribuye la presente Politica.

= Revisar, actualizar y comunicar cualquier cambio que derive en variaciones de
esta Politica.
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6. Control y auditoria

ATLS se reserva expresamente el derecho de adoptar, con proporcionalidad, las medidas de
vigilancia y control necesarias para comprobar la correcta utilizacion de los sistemas
que pone a disposicién de sus empleados, incluyendo el contenido de las comunicaciones y
dispositivos, respetando la legislacién vigente y garantizando la dignidad del empleado. La
comunicacién y aceptacién de esta Politica surtira los efectos de notificacién previa al
trabajador.

La Compafila se sometera a revisiones y controles periddicos, asi como a auditorias
internas y externas para evaluar el cumplimiento general de esta Politica.

7. Revision dela Politica

La aprobacién de esta Politica implica que su implantaciéon contara con el apoyo del Comité
de Direccion para lograr todos los objetivos establecidos en ella, asi como para cumplir
con todos sus requisitos.

La presente Politica de seguridad de la informacién sera revisada y actualizada cuando
proceda, a fin de adaptarla a los cambios que puedan surgir, ya sean estos de tipo
operativo, legal, regulatorio o contractual, asegurando asi que la Politica permanece
adaptada en todo momento a la realidad de la Compafiia.
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